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Настройка разграничения доступа

Для разграничения доступа к функциям системы в Редакторе интегрирована функция,
которая позволяет задавать права на доступ к редактированию определенных
модулей.

В приложении можно создавать пользователей системы и роли. Каждая роль
определяет набор модулей и права на редактирования каждого из них. Количество
ролей не ограничено.

1.1 Активация и деактивация функции

Активация и деактивация функции

Функцию разграничения доступа можно включить в конфигурационном файле
редактора TSEditorEx.exe.config , расположенного рядом с исполняемым файлом
редактора.

В секции applicationSettings параметр IsAuthSystemEnabled необходимо установить
значение True.

<applicationSettings>
  <TSEditorEx.Properties.Settings>
   <setting name="IsAuthSystemEnabled" serializeAs="String">
    <value>True</value>
   </setting>
</TSEditorEx.Properties.Settings>
 </applicationSettings>

После активации функции разграничения доступа в меню редактора появляется пункт
Разграничение доступа:

Активация функции, рис. 1

При установке значение False функция разграничения прав деактивируется, запрос
Логина не производится и при входе предоставляются полные права на
редактирование.
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1.2 Редактирование пользователей и ролей

При выборе пункта меню Разграничение доступа отображается окно настройки прав
доступа. На вкладке Логин производится редактирование логинов и паролей
редакторов системы и назначением им Ролей редактирования.

Пользователи программы функционально делятся на администраторов и остальных.
Количество администраторов в Системе не ограничено. Администратор не имеет
никаких ограничений на действия в программе и может редактировать пользователей
и права.

Пользователю, не являющемуся администратором, недоступно редактирование прав,
очистка проектов, восстановление резервной копии и смены источника данных. Кроме
того, накладываются ограничения соответствующей Роли.

В случае отсутствия пользователей с Административными правами всем остальным
пользователи предоставляются административные права.

В таблице Логинов задаются Логин, пароль, принадлежность к администратору
системы и назначение Роли.

Логин и пароль – текстовые поля без пробелов и спецсимволов. 

Возможно использование учетных записей Windows. При входе запрашивается пароль
текущего пользователя Windows.

Редактирование пользователей, рис. 1

Редактирование ролей производится на вкладке Роли. 

Ограничения на правку объектов решения и атрибутов настраиваются через роли.
Роль есть совокупность набора модулей и признаков наличия ограничения на
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изменение. Под правкой понимаются действия с модулем и атрибутами модуля как
создание, удаление, изменение свойств и локации в дереве. Пользователю может быть
присвоена только одна роль.

Если модуль не указан в списке или не установлено ограничение, то пользователям
данной роли доступно их редактирование.

Редактирование пользователей, рис. 2

Система разграничения доступа начинает запрашивать при входе Логин и Пароль
только при наличии пользователей в системе. 
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